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警察法改悪―まだ論じられていない大切な課題について

衆議院をあっという間に通過してしまった警察法改悪法案だが、たぶんこのままでられば、参議院の

審議もほとんど実質的な内容を伴うことなく、成立してしまいそうだ。

今回の警察法改悪とサイバー警察局新設は突然降って湧いたような話ではなく、昨年夏前にはすでに

基本的は方向性については警察庁が公表し、マスメディアも報じていた。私たちの取り組みはとても

遅く、昨年秋くらいから議論になりはじめたに過ぎず、この遅れの責任は反監視運動として真摯に反

省しなければならないと感じている。自分たちの運動の問題を棚に上げた勝手な言い分になるが、従

来の刑事司法の改悪に関わる立法問題―たとえば盗聴法や共謀罪が想起される―では、いち早く法曹

界や学会の関係団体が批判や抗議声明を出したが、今回は様変りだ。弁護士会は日弁連も都道府県弁

護士会も警察法改悪については一言も公式見解すら出していない。研究者や弁護士などのグループで

も反対声明が出はじめたのは法案が上程されて審議に入ってからだ。しかも、国民民主党も立憲民主

党もこの法案に賛成した。共産党も衆議院内閣委員会での審議直前にやっと反対をかろうじて決定し

た。明かに、なぜか皆腰が引けているのだ。

●通信の秘密、表現の自由、結社の自由について

警察法改悪の問題で見落されているのは、憲法が定めている私たちの言論表現の自由や結社の自由、

そして通信の秘密を国家が侵すことへの厳格な禁止との関係だ。これらは言うまでもなく、文字通り

の権利としてはもはや私たちにものにはなっておらず、捜査機関が大幅な権限を既に握ってきたこと

は繰り返すまでもない。

ただし、今回のサイバー局新設の問題は、従来と質的に異なって、捜査機関が憲法で保障さている言

論表現の領域を専門に捜査対象とする組織を新設するということ、つまり、真っ向から憲法21条を否

定することを目的とした組織を創ろうというものだ、という点にある。法案では「サイバー事案」と

して捜査対象となる領域を次のように規定している。

「サイバーセキュリティ（サイバーセキュリティ基本法（平成二十六年法律第百四号）第二条に規定

するサイバーセキュリティをいう。）が害されることその他情報技術を用いた不正な行為により生ず

る個人の生命、身体及び財産並びに公共の安全と秩序を害し、又は害するおそれのある事案（以下こ

の号及び第二十五条第一号において「サイバー事案」という。）のうち次のいずれかに該当するもの

（第十六号及び第六十一条の三において「重大サイバー事案」という。）

(1) 次に掲げる事務又は事業の実施に重大な支障が生じ、又は生ずるおそれのある事案

(i) 国又は地方公共団体の重要な情報の管理又は重要な情報システムの運用に関する事務

(ii)国民生活及び経済活動の基盤であつて、その機能が停止し、又は低下した場合に国民生活又

は経済活動に多大な影響を及ぼすおそれが生ずるものに関する事業

(2) 高度な技術的手法が用いられる事案その他のその対処に高度な技術を要する事案

(3) 国外に所在する者であつてサイバー事案を生じさせる不正な活動を行うものが関与する事

案」https://www.gov-base.info/2022/02/22/148741

1



つまり「国又は地方公共団体の重要な情報の管理又は重要な情報システム」と「国民生活及び経済活

動の基盤」などでサイバーセキュリティが関係する分野である。高度な技術的な対処や海外を含む事

案が更に対象になる。サイバーセキュリティ基本法2条では次にようにサイバーセキュリティを定義

している。

「「サイバーセキュリティ」とは、電子的方式、磁気的方式その他人の知覚によっては認識すること

ができない方式（以下この条において「電磁的方式」という。）により記録され、又は発信され、伝

送され、若しくは受信される情報の漏えい、滅失又は毀損の防止その他の当該情報の安全管理のため

に必要な措置並びに情報システム及び情報通信ネットワークの安全性及び信頼性の確保のために必要

な措置（情報通信ネットワーク又は電磁的方式で作られた記録に係る記録媒体（以下「電磁的記録媒

体」という。）を通じた電子計算機に対する不正な活動による被害の防止のために必要な措置を含

む。）が講じられ、その状態が適切に維持管理されていることをいう。」

https://elaws.e-gov.go.jp/document?lawid=426AC1000000104

コンピュータ上のデータやネット上のデータの全てがサイバーセキュリティの対象ということになる。

スマホやパソコンだけでなく、Suicaとか家庭のスマートメーター、ケーブルテレビなどあらゆる日常

生活必需品がサイバー警察局の捜査領域になりうる。いったん警察の捜査対象になるとどうなるか。

たとえば、交通取り締まりでは、ドライバーを常にスピード違反や飲酒運転の疑いの眼をもって監視

することが「交通安全」の名目で当然視されてているように、私たちの日常のコミュニケーションを

犯罪の可能性がありうるものとして警察が常時監視することになる。道路の Nシステムが24時間稼動

するように、ネットのコミュニケーションも24時間監視されることになるのだ。

ところで、憲法21条を念のために、引用しておこう。

「第二十一条 集会、結社及び言論、出版その他一切の表現の自由は、これを保障する。

 2 検閲は、これをしてはならない。通信の秘密は、これを侵してはならない。」

21条は、22条のように「公共の福祉に反しない限り」という限定がないところがこの条文の特徴であ

り重要な点だ。集会、結社、言論など一切の表現の自由のなかには公共の福祉に抵触する表現があっ

てもよいという含意がある。この含意は、公共の福祉が時には「国益」や多数者の利益や利害、ある

いは支配的な道徳や倫理と読み替えられて解釈されることによって、反政府的な言論や多数者のそれ

とは相容れない少数者の道徳や倫理を統制することを正当化しえない歯止めとなっている。

日に日に反政府的な言動や、ナショナリズムを否定する言論への攻撃や規制が厳しくなるなかで、こ

の「公共の福祉」という限定のない21条は重要な意味をもっている。ところがそうであっても、この

領域を犯罪捜査の対象として専門に取り締る警察組織が設置されてしまえば、事実上「公共の福祉」

という枠のなかに私たちの言論表現の自由が押え込まれることになる。

●予測と行動変容を促す技術との一体化

同時に、捜査機関が私たちのコミュニケーションを網羅的に監視するためには、「検閲」を伴わない

わけにはいかないだろう。しかし、かつてのように、集会に警察官が臨席したり、出版物が「×」印の

伏せ字を強いられるといったいかにもみっともない不自由な強権発動はやらずに、もっと巧妙になる。

ひとつは、公権力による検閲ではなく、民間による自主規制に委ね、民間団体を背後から指導すると
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いうやりかただ。映画、音楽、放送や新聞がすでにこうした自主規制によって国家の検閲を回避しつ

つ実態として公権力の検閲の代弁者となってきたが、この伝統的なやりかたが、インターネットのプ

ラットフォーム企業にまで拡大されるということだ。

もうひとつは、予測と行動変容を促すというより巧妙な方法だ。ビッグデータと AIの時代に政府も IT

企業もこぞって研究・開発を進めているのが、この分野だ。膨大な個人データプロファイルし、人々

の行動を予測するだけでなく、人々の行動変容を促すような情報操作を官民総がかりで取り組もうと

している。人々は自発的な意思によって、誰に強制されることなく、政権を支持するようなメンタリ

ティが構築される。このような世界は SF映画が先取りしてきたが、むしろ現実がフクションを越えは

じめている。

警察領域では、こうした予測と行動変容が行政警察機能の拡大と予防的な取り締まりの歯止めのない

拡大としてあらわれることになる。サイバー警察局はこうした方向をもった警察による捜査の実働部

隊として全国規模で私たちのコミュニケーションを捜査=監視対象とすることになる。

●長官官房による情報の一元管理

国会では全く議論されていないもうひとつの重大な問題が、これまで独立した「局」だった情報通信

局が廃止され、その機能の多くが警察庁長官官房に移されることになる点だ。デジタル鑑識などの分

野はたぶんサイバー警察局に移されるだろうが、それ以外の警察の情報システムやデータ管理などは

長官官房に移され、ここで都道府県警察が保有している個人データなどと合わせて統合的に管理され

ることになるのではないかと推測している。これまでも都道府県警が保有している個人データの全国

的な共有システムが存在したが、これが更に高度化されて、文字通リの意味でのビッグデータとして

機能しうることになる。そして、これだけではなく、重要なことは、この長官官房の情報システムが

内閣官房のサイバセキュリティーセンターを介して他の省庁や、更には省庁と連携する民間企業との

間のデータとも少なくとも構造上は連携可能になるだろうということだ。マイナンバーはもちろん枢

要な位置を占めるだろう。

ここで重要なことはサイバー警察局が捜査対象とする官民の重要インフラについては、すでに14分野

が指定され、「セプター」と呼ばれる組織を通じて省庁との間で連携がとられる構造ができあがって

いることだ。この構造に警察庁長官官房が介入することによって、一気に警察の影響力が大きくなる

ことは間違いない。

この意味でいうと、サイバー警察局は、コミュニケーション領域を捜査する実働部隊あるいは「手

足」であり、長官官房は都道府県警からサイバー警察局までを網羅する情報ネットワーク神経系を統

合する「頭脳」部分をなし、この両者が一体となって21条領域を骨抜きにする構造として理解する必

要がある。

●自民党改憲草案との関係

上記のような見立ては決して反監視運動の我田引水的な誇大妄想あるいは被害妄想なわけではない。

それは自民党改憲草案の21条改正案をみればはっきりわかると思う。改憲草案は下記のようになって

いる。
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「第二十一条集会、結社及び言論、出版その他一切の表現の自由は、保障する。

２前項の規定にかかわらず、公益及び公の秩序を害することを目的とした活動を行い、並びにそれを

目的として結社をすることは、認められない。

３検閲は、してはならない。通信の秘密は、侵してはならない。」

https://jimin.jp-east-2.storage.api.nifcloud.com/pdf/news/policy/130250_1.pdf

この改憲草案を踏まえると、捜査機関が「公益及び公の秩序を害することを目的とした活動」を行

なっているかどうかを捜査することや、公共の秩序を害することを「目的として結社をする」可能性

を捜査することが当然のこととされるだろうし、捜査機関はわたしたちのコミュニケーションを監視

し予防的な措置をとることになるだろう。この改憲草案の文言を念頭に、警察法の改悪=サイバー警察

局の設置の含意を解釈しなければならない。言うまでもなく、警察法改悪は改憲を先取りし、改憲に

よって実現可能な捜査機関の体制を準備するものだ。

●サイバー攻撃は私たちの自由の権利を制約する理由にならない

最後に、「サイバー攻撃」の脅威との関係について私の考え方を述べておきたい。国会審議では、与

野党揃って「サイバー攻撃」を天下国家の一大事だと口をそろえてその脅威に立ち向かうべきだと主

張している。私もサイバー攻撃という事実があり、それが時には私たちの私生活に深刻な事態を招く

こともありうることは理解している。しかし、だからといって、捜査機関にフリーハンドで捜査権限

を委ねたり、私たちの21条の権利を制限することを認めるような権限を捜査機関に与えることには反

対だ。捜査機関の捜査は21条の権利をわずかたりとも制約するものであってはならない。サイバーセ

キュリティに関しては私たちが権力に依存することなく対処しうる余地がまだまだあるし、そうした

試みは世界中の権力による干渉を拒否する民衆のサイバーセキュリティの活動家たちが創意工夫して

もいる。

権力にフリーハンドを与えるべきではなく、捜査機関は私たちの自由の権利を侵害しない範囲で捜査

すべきなのだ。この点は一歩たりとも譲れない一線だ。すでに私たちの自由は警察によって大幅に削

りとられてしまっている。しかもレイシストたちが「自由」という理念そのものを横取りし、まさに

政権政党もまた自由と民主主義の名ももとに、私たちの自由を土足で踏みにじってきた。私たちの自

由とは、あくまで社会的平等の基盤の上に築かれた自由の実現、つまり自由の再定義のための実践で

あり、そのためには既存の体制が擁護しようとする「公共の福祉」とは確実に相容れない実践でもあ

るのだ。

●あくまでも反対を

警察法改悪を容認する野党は、この改憲草案への道を容認することになる。また、警察法改悪の問題

に沈黙することは、言論表現の自由や通信の秘密の権利が侵害されかねない警察制度の大幅な改変を

黙認していることにならないか。本来なら反対していいはずの野党が賛成した今回の事態は、もはや

議会野党が与党の補完物にしかなっていないことを示しているのではないかと危惧する。他方で、警

察法改革に反対する団体賛同署名は、短期間であるにもかかわらず3月5日時点で140を越える賛同が

きている。とても小さな声だが、しかしこのような草の根からの異議申し立ては、議会政党が次第に

翼賛化しつつあるなかで重要な力だと思う。

出典：https://www.alt-movements.org/no_more_capitalism/blog/2022/03/06/

keisatuhokaiaku_kadai/
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